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Introducere

Una din problemele cu care s-a confruntat si se confrunta in continuare societatea in
ansamblul ei este frauda. Aceasta nu este insa un fenomen nou, este la fel de vechi ca
civilizatia insasi. Motivatia principala a alegerii temei de cercetare porneste de la faptul ca unul
din sectoarele cele mai afectate de acest plagel este sectorul public, cu toata influenta negativa
propagata apoi in intreaga societate. Pe langa influenta pe care o poate avea cadrul legislativ,
dar si activitatea organelor de cercetare penala si a celor judecatoresti in diminuarea acestui
fenomen, un impact poate chiar mai mare il poate avea un instrument care este la indemana
managerilor din institutiile publice, iar acest instrument este controlul intern managerial.

Scopul temei de cercetare este de a vedea cum anume poate fi configurat un sistem
de control intern managerial in institutile publice astfel incat sa poata sa asigure nu doar
prevenirea, ci si detectarea fraudei, care este perceptia angajatilor din sectorul public referitor
la acest instrument astfel incat sa i se poata aduce imbunatatiri, eventual din sectorul privat,
astfel incat incidenta si amplitudinea fraudei sa se poata reduce.

Actualitatea temei provine din cerintele legislative actuale, unde responsabilitatea
manageriala este definita ca fiind un raport juridic ce obliga managementul entitatilor publice
sa isi indeplineasca sarcinile ce ii revin in vederea realizarii obiectivelor stabilite pentru
entitatile respective Tn mod eficient, eficace si, nu in ultimul rand, in conformitate cu prevederile
legale. Acest concept include, de asemenea, comunicarea si, in acelasi timp, raspunderea in
cazul neindeplinirii obligatilor de management.

Avand in vedere obligatia pe care o are de a administra patrimoniul public si fondurile
alocate pentru indeplinirea obiectivelor pentru care au fost constituite entitatile respective,
conducerea acestora are obligatia de a implementa, de a mentine si de a dezvolta sisteme
corespunzatoare de management. Controlul intern, atunci cand este implementat si
functioneaza eficient, este singurul instrument care poate da o asigurare la un nivel rezonabil
asupra atingerii obiectivelor entitatii in conditii de respectare a legislatiei in vigoare, de
minimizare a resurselor utilizate si transparenta.

Capitolul | s-a bazat pe studiul bibliografic al notiunii de control intern managerial. A
fost prezentata viziunea scolilor de management asupra diferitelor componente ale controlului
intern, plecand de la perioada preclasica si pana la scoala contemporana de management. Au
fost prezentate doua cadre de control intern recunoscute in prezent (modelul COSO si modelul
COCO), punandu-se accent pe componentele controlului intern asa cum sunt ele astazi
recunoscute (mediul de control, evaluarea riscului, activitdtile de control, informarea si
comunicarea, monitorizarea), relatia dintre obiectivele entitatilor si aceste componente, dar si
limitele acestuia. Pe langa acestea, a fost prezentat conceptul de controlul intern managerial
asa cum este vazut in perioada actuala in Romania, evolutia acestuia din punct de vedere al
legislatiei care il defineste si 1i stabileste cadrul de functionarea si dezvoltare, partile
componente si standardele pe baza carora functioneaza.

Avand in vedere ca dezvoltarea sistemului de control intern in contrapartida cu riscul
de frauda nu poate fi facuta fara o cunoastere aprofundata a acestui risc, capitolul Il s-a axat
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pe conceptul de frauda. Astfel, au fost prezentate diversele definitii date de diversi specialisti,
de Conventia privind protectia intereselor financiare ale Comunitatilor Europene, de
Parlamentul European, de Codul Penal, de standardele internationale de audit, etc.
Dimensiunile valorice ale acestui fenomen si evolutia lui pe parcursul ultimilor ani a fost
prezentata cu ajutorul datelor furnizate prin rapoartele publice ale Curtii de Conturi a Romaniei,
ale Ministerului Public si ale Ministerului Justitiei, etc. intelegerea modului de producere a unei
fraude trebuie sa porneasca de la evaluarea riscului de frauda, de la intelegerea
caracteristicilor acesteia, a diverselor tipologii, astfel incat managementul sa isi poata aduce
contributia prin diminuarea singurului atribut al fraudei asupra caruia poate actiona:
oportunitatea.

Capitolul Il este dedicat dezvoltarii controlului intern managerial in vederea dimunarii
riscului de frauda la care sunt supuse entitatile, existand teorii care arata faptul ca sentimentul
de dezinteres, de lipsa de reguli, poate conduce la aparitia si amplificarea incalcarii normelor
si regulilor. Prevederile din legislatia nationala sunt destul de sumare si se refera la dezvoltarea
controlului intern managerial in ansamblul sau, fara a exista prevederi speciale referitoare in
mod direct la riscul de frauda, responsabilitatea gestionarii acestui risc, precum si a celorlalte
riscuri identificate la nivelul entitatilor publice, revenind in exclusivitate managementului. n
schimb, prevederi amanuntite referitoare la aceastd problema intalnim in cadrul stabilit de
Comitetul Organizatilor de Sponsorizare al Comisiei Treadway (COSOQO), fiind prezentate
modul de dezvoltare a fiecareia dintre cele cinci componente pentru combaterea fraudei.

De asemenea, in cadrul acestui capitol au fost prezentate si alte metode de dezvoltare
a controlului intern pentru diminuarea riscului de frauda, metode validate de literatura de
specialitate si de utilizare n sectorul privat al economiei, dar foarte putin sau deloc utilizate in
sectorul public din Romania. Au fost prezentate caracteristicile pe care trebuie sa le contina
instruirile antifrauda dedicate angajatilor, modul de gestionare a semnalelor de alarma tinand
cont de conceptul de materialitate, principiul celor patru ochi si formele de aplicare ale
acestuia, diverse controale ale tranzactiilor si, avand in vederea dezvoltarea exponentiala a
tehnologiei informatiei din ultima perioada, arborele de decizie.

Capitolul IV este destinat analizei modului in care sistemul de control intern managerial
poate fi implicat in vederea prevenirii si detectarii fraudei. In prima parte a capitolului s-a
prezentat studiul cantitativ efectuat privind modul in care este perceput controlul intern din
entitatile administratiei publice in prevenirea si detectarea fraudelor. Aceasta cercetare a fost
efectuata avand la baza raspunsurile primite la un chestionar transmis la nivelul tuturor
unitatilor administrativ teritoriale din tara si a urmarit in principal sa afle care este perceptia
angajatilor din administratia publica locala din Romania asupra controlului intern, vazut ca un
instrument managerial care poate actiona, daca este pe deplin implementat si utilizat
corespunzator, atat inainte, cat si dupa producerea fraudelor dar si asupra unor tehnici de
control intern mai putin utilizate n sectorul public.

Prin studiul calitativ, care reprezinta a doua parte a capitolului IV, s-a urmarit extinderea
orizontului cercetarii de la angajatii din sectorul public la opinia publica si la cea a specialistilor,
urmarind sa afle care sunt atitudinile si opiniile publicului larg dar si ale specialistilor in domeniu
fata de fenomenul de frauda si care este importanta controlului intern, asa cum este ea
perceputd de public, ca instrument aflat la indeméana managementului ce poate actiona Tn
vederea diminuarii fraudelor.

A treia parte a acestui capitol o reprezinta o analiza calitativ — comparativa prin care s-
a urmarit identificarea masurilor necesare si suficiente pentru conceperea si instituirea unui
control intern capabil sa previna si sa detecteze fraudele. Analiza a fost facuta pe baza
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chestionarului destinat administratiei publice locale din Romania, selectand doua grupe de
ipoteze: metode folosite in prezent in majoritatea institutiilor publice din Roménia, cunoscute
de angajati, validate in analiza prin metoda cantitativa, atat in analiza corelatiilor dar si in
analiza de regresie, precum si metode mai putin sau deloc folosite in sistemul public, dar
certificate de studii de specialitate si de utilizarea din sectorul privat al economiei.

Avand in vedere dezvoltarea tehnologiei informatiilor, a informatizarii din ce in ce mai
mari a institutillor, capitolul V prezinta tehnica de extragere si de clasificare a datelor utilizata
de arborele de decizie pentru a stabili daca acest sistem poate fi folosit de controlul intern
managerial in prevenirea si detectarea fraudelor.

Vil
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Prezentarea sintetica a tezei de doctorat
Capitolul I. Stadiul actual al cercetarii in domeniul controlului intern managerial

De-a lungul timpului, notiunea de control intern a suferit numeroase modificari, fiind
inventariate nu mai putin de 57 de definitii ale controlului, toate cu diverse sensuri, inca din
1967. Chiar si in definitia managementului propusa de Henry Fayol intalnim conceptul de
control: "a conduce inseamnéa a prevedea si planifica, a organiza, a comanda si a controla’.
Astfel, una din functiile pe care trebuie sa le indeplineascd managementul este aceea de
control, de asigurare ca toate activitatile se desfasoara conform cu normele anterior
implementate si cu ordinele date.

Aceasta abordare este mentinuta si in prezent, una dintre functiile importante pe care
trebuie sa le indeplineasca managementul fiind aceea de control.

in perioada actuala exita, de asemenea, o multitudine de definitii date controlului intern
de legislatia din Romania, de Comisia Europeana, de INTOSAI, de Comitetul entitatilor publice
de sponsorizare a Comisiei Treadway (COSO), de Standardele Internationale de Audit, etc.
Ceea ce au In comun toate aceste definitii sunt urmatoarele:

- este un ansamblu de politici, de proceduri, de procese implementat pe toate nivelele
entitatilor;

- scopul principal este acela de a da o asigurare la un nivel rezonabil ca obiectivele entitatii vor
fi atinse in conditii de economicitate, eficienta si eficacitate;

- asigura respectarea regulilor, normelor legale, a politicilor si deciziilor managementului.

Cu toate ca abordarea integrata a controlului intern este una relativ noua, aparuta
ncepand cu crearea Comisiei Treadway n anul 1985, referiri la diferitele componente ale
controlului intern gasim in toate curentele care au marcat evolutia stiintei managementului, de
la perioada preclasica si pana la teoriile manageriale moderne.

In perioada preclasica au fost studiate de catre Robert Owen, Charles Babbage sau
Henry Towne concepte legate de performanta muncii, de supraveghere, de monitorizarea
performantelor, de competentd, de atributii, functii si sarcini.

Pe langa conceptele de mai sus, Frederick Taylor, Frank Gilbreth si Henry Gantt,
reprezentanti ai curentului stiintific al scolii clasice de management aduc in discutie si altele,
cum ar fi etica si integritatea, structura organizatoricad, procedurile si planificarea. Gilbreth
vorbeste si despre eficientd atunci cand defineste sarcinile de lucru, spunand ca acestea
trebuie construite prin cea mai putin obositoare, cea mai putin risipitoare metoda, permitand
un anumit timp pentru odihna si un anumit timp pentru intarzierile inevitabile. O contributie
importanta in privinta planificérii o are Henry Gantt, prin introducerea relatiei dintre evenimente
si timp cu ajutorul diagramei care ii poarta numele.

Henri Fayol, ca reprezentant al managementului administrativ, a studiat si elemente
componente ale controlului intern, cum ar fi etica si integritatea, competenta si performanta,
procedurile, etc. In ceea ce priveste structura organizatoricd a unei entitéti, Fayol vedea ca
necesara existenta unitati de comanda, in care ordinele vin de la un singur superior, in
vederea asigurarii disciplinei, a respectarii procedurilor stabilite intern.

Tn lucrarile lui Max Weber, reprezentant al managementului birocratic, intalnim diverse
referiri la competenta, performanta, atributii, proceduri, etc. Tot de la Weber avem si una dintre
definitiile controlului sau ale controlului imperativ (legitim).
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in scoala comportista, reprezentatd de Elton Mayo, Douglas McGregor, Abraham
Maslow sau Frederick Herzberg, principalele referiri le gasim cu privire la competenta si
performanta. Accentul se pune acum pe motivatie. Plecand de la ierarhizarea nevoilor propusa
de Maslow, Douglas McGregor opineaza ca sunt doua abordari care stau la baza deciziilor gi
a comportamentului managerial, cunoscute sub numele de teoria "X” si teoria "Y”. Plecand tot
de la teoria lui Maslow, Frederick Herzberg considera ca existd doua grupe de factori ce
influenteaza opinia angajatului fatd de munca: factori motivatori sau intrinseci si factori igienici
sau extrinseci.

in scoala cantitativa intalnim idei referitoare la controlul economic ca motiv al
introducerii digitalizarii, la respectarea regulilor prin mijloace precum comanda ierarhica,
specializarea functiilor, uniformitatea procedurii si documentatia formala (Paul J. Starr) sau
controlul riscurilor si competenta (Kenichi Ohmae).

De asemenea, si scoala contemporana prin reprezentantii sai (Barnard Chester, Peter
Drucker, Henry Mintzberg) se ocupa de probleme legate de control, norme, proceduri, reguli,
autoritate, dar si despre comunicare, structurd organizatorica, performanta, misiunea Si
obiectivele organizatiilor.

Astfel, cu toate ca nu a fost abordat in integralitatea lui, studii despre componentele
controlului intern sunt regasite in lucrarile reprezentatilor tuturor curentelor care au marcat
evolutia stiintei managementului.

Dezvoltarea controlului intern asa cum este el perceput in prezent a inceput cu
elaborarea de catre Comitetul de Sponsorizare al Organizatiilor (Committee of Sponsoring
Organizations of the Treadway Commission) — COSO a materialului "Controlul intern — un
cadru integrat’. Conform acestui cadru, controlul intern cuprinde un numar de cinci mari
componente integrate: mediul de control, managementul riscului, activitdfi de control,
informare si comunicare, monitorizare. Tot de la COSO avem o definitie cuprinzatoare data
controlului intern, vazut ca un proces construit si implementat de conducerea organizatiilor
care urmareste furnizarea unei asigurari de un nivel rezonabil ca obiectivele entitatii (grupate
in trei mari categorii: eficienta si eficacitatea functionarii, fiabilitatea informatiilor furnizate prin
situatiile financiare, conformarea cu legislatia si normele interne) vor fi atinse.

Conform cadrului COSO, intre obiectivele entitatii (ceea ce trebuie obtinut),
componentele controlului intern (ce este necesar pentru atingerea obiectivelor) si structura
organizationala exista o relatie de interdependenta, controlul intern prezentand o importanta
deosebitad atat pentru entitate in ansamblul sau, dar si pentru fiecare post si compartiment in
parte.

Cadrul general al controlului intern, asa cum a fost stabilit de COSO, este format din
cinci componente, dezvoltate prin 17 principii de baza. Datorita faptului ca acestea izvorasc
direct din componentele de control, o entitate poate obtine un control intern efectiv aplicand
toate aceste principii. Toate sunt aplicabile obiectivelor operationale, de raportare si
conformitate.

Limitele controlului intern, asa cum este el definit de COSO, tin Tn principal de faptul ca
acesta poate furniza doar un nivel rezonabil al asigurarii cu privire la indeplinirea obiectivelor
organizatiilor. Aceste limite provin din actiunea pe care o au asupra sistemului de control intern
o serie de factori interni si externi care ii afecteaza functionarea, cum ar fi erorile umane,
abuzul de autoritate, restrangerea independentei in realizarea sarcinilor de serviciu,
modificarile aparute in mediul intern si extern al entitatii, procedurile de control neadecvate
sau neaplicate corespunzator. La acesti factori se pot adduga costurile de implementare a
controlului intern managerial (pentru ca una din caracteristicile esentiale pe care trebuie sa le
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aibe controlul intern este eficienta, sd nu genereze cheltuieli suplimentare exagerate raportate
la beneficiile obtinute) si asocierea a doua sau mai multe persoane sau chiar implicarea
managementului entitatilor in eludarea controalelor.

Un alt model de control intern este cel modelul COCO, propus de Institutul Canadian
al Contabililor Autorizati in anul 1985. Aceasta definitie datd pentru controlul intern
completeaza practic definitia data de modelul COSO, stipuland ca acesta cuprinde resursele,
procedurile, normele, sarcinile de lucru si chiar cultura organizatiei, toate aceste folosite pentru
atingerea obiectivelor. Scopul final al controlului este acelasi, de a furniza entitatii o asigurare
ca obiectivele sale vor fi atinse.

Cadrul de control intern propus de COCO nu prevede politici sau proceduri detaliate,
entitatile avand libertatea de a acorda atentie diferita fiecarui criteriu prevazut de model.
Modelul propus de COCO se bazeaza pe urmatoarele componente de baza: scopul,
angajamentul, implicarea, capacitatea, monitorizarea si invatarea.

in ceea ce priveste controlul intern din Romania, tranzitia la economia de piatd si
reformele facute in vederea aderérii la Uniunea Europeana au presupus, printre altele, si
reformarea institutiilor publice centrale si locale, precum si introducerea in cadrul acestora a
unor instrumente de management care fusesera apanajul sectorului privat.

Prima referire din legislatie in care regasim sintagma control intern managerial este OG
nr. 119/1999 privind controlul intern si controlul financiar preventiv. Pana in prezent, au fost
operate o serie de modificari ale cadrului legislativ in domeniu, ultima fiind reprezentata de
OSGG nr. 600/2018 pentru aprobarea Codului controlului intern managerial al entitatilor
publice (care abroga OSGG nr. 400/2015 pentru aprobarea Codului controlului
intern/managerial al entitatilor publice).

Standardele roménesti de control intern au fost elaborate avand la baza cadrul de
control intern COSO, recomandarile INTOSAI, ale Comisiei Europene si ale Institutului
Canadian al Contabililor Autorizati. Similar cu cadrul COSO, controlul intern managerial din
Romania cuprinde 16 standarde, grupate pe cinci componente, conform figurii de mai jos.

Mediul de control

Etica si integritatea
Atributii, functii, sarcini
Competenta, performanta
Structura organizatorica

Evaluare si audit Performante si
managementul riscului
Evaluarea sistemului de

control intern managerial ] Obiective
Auditul intemn Planificarea
Controlul Monitorizarea performantelor
intern Managementul riscului
managerial
Informarea si comunicarea Activitati de control
Informarea $i comunicarea Proceduri
Gestionarea documentelor Suprgvggherea -
Raportarea contabila i Continuitatea activitafi

financiara

Componentele si standardele de control intern din Romania

Sursa: prelucrare autor dupa legislatia in vigoare
11



Constantin Daniel Rezumat
Rolul controlului intern managerial ca instrument al activitatii de

management dezvoltat in cadrul entitatilor publice in detectarea

si prevenirea fenomenelor de frauda

Tn concluzie, diferite componente ale controlul intern au fost studiate de-a lungul
timpului in toate scolile de management. Dupé elaborarea normelor actuale de control intern,
asa cum au fost stabilite prin cadrele de control COSO si COCO, dar si pe baza recomandarilor
INTOSAI si ale Comisiei Europene, a fost stabilit si in Roméania pe cale legislativa cadrul de
control intern managerial.

Chiar daca aceste normele legale Tn vigoare au stabilit un cadru unitar, implementarea
efectiva a acestuia in sectorul public a fost realizat in mod diferit de la o entitate publica la alta,
in principal in functie de gradul de implicare a conducerii, dar si de cultura organizationala
existenta. Astfel, au fost constatate reticente din partea unor ordonatori de credite in
introducerea controlului intern in entitatile pe care le coordoneaza, reticente ce se refera la
rolul si modul in care acest sistem de management functioneaza, in unele cazuri fiind
constatata si indiferenta in iplementarea lui.
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Capitolul 1l. Conceptul de frauda. Definitii, atribute, evaluare, tipologie.

Pentru a putea determina care sunt modalitatile prin care controlul intern managerial
poate fi dezvoltat in vederea prevenirii si detectarii fraudei, este necesar mai intai sa intelegem
conceptul de frauda, care sunt factorii care o determina, care este tipologia,cum putem evalua
riscul de frauda si cum se poate actiona in vederea diminuarii acestui fenomen.

Frauda nu este un concept nou, existand mentiuni despre aceasta inca din antichitate.
in prezent sunt intalnite atat in literatura de specialitate dar si in diversele prevederi legale o
serie de definitii date fraudei.

Din punct de vedere etimologic, termenul de frauda provine din latinescul fraus, fraudis,
dictionarul explicativ al limbii roméne atribuind acestui termen semnificatia de hotie, de
savarsire cu rea credinta, pentru a obtine foloase, a unor acte de atingere a drepturilor altuia
(pagubitoare pentru altd persoana). Definitiile date de diversi specialisti, de Conventia privind
protectia intereselor financiare ale Comunitafilor Europene, de Parlamentul European, de
Codul Penal, de standardele internationale de audit au in comun urmatoarele elemente:

- este un act savarsit cu intentie, cu rea-credinta, prin incalcarea legii;
- aduce atingere drepturilor altei persoane;
- urmareste obtinerea de foloase necuvenite.

Totodata, trebuie facuta distinctia dintre frauda si eroare, aceasta fiind definita ca fiind
o greseala neintentionata.

Importanta implementarii unui sistem de control intern apt sa previna si sa detecteze
fraudele deriva din dimensiunile valorice ale acestui fenomen si din modul in care el afecteaza
societatea in ansamblul sau. Conform raportului catre natiuni al ACFE, din datele globale
analizate, pierderile medii aferente celor trei mari tipuri de fraude sunt urmatoarele: 150.000
USD / caz de coruptie, 100.000 USD / caz de deturnare de active, 593.000 USD / caz de
frauda in situatiile financiare. Un alt element important este acela ca fraudatorii nu se limiteaza
la o singura metoda, ci pot folosi mai multe metode de fraudare simultan.

in vederea evaluarii situatiei acestui fenomen din tara noastra, am analizat datele in
functie de succesiunea logica in combaterea acestui fenomen: detectia, instrumentarea
dosarului de catre organele de cercetare penalda, urmate de transmiterea acestora in fata
instantelor de judecata. in urma prelucrérii datelor furnizate prin rapoartele publice ale Curtii
de Conturi a Romaniei, ale Ministerului Public si ale Ministerului Justitiei, a rezultat ca
fenomenul prezintd o anumitd constanta a numarului de cazuri aflate pe parcursul acestui
circuit.

Efectele pe care frauda le produce societatii in ansamblu pot fi de trei tipuri:

- efecte financiare, care conduc la diminuare a veniturilor statului si la disfunctionalitati in modul
in care acesta Tsi indeplineste funcitiile;

- efecte sociale, datorita carora obiectivele social-economice din programele de guvernare nu
mai pot fi realizate;

- efecte politice, ce conduca la un sentiment de neincredere in fortele politice responsabile de
guvernare.
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In ceea ce priveste evaluarea riscului de frauda la care poate fi supusa o entitate,
aceasta se realizeaza prin parcurgerea succesiva a cinci etape: stabilirea probabilitatii de
aparitie a fraudei si a impactului acesteia (riscul brut), evaluarea eficacitatii controalelor
actuale, evaluarea riscului net avand la baza eficacitatea controalelor existente, evaluarea
efectului controalelor suplimentare (riscul rezidual) si stabilirea riscului tolerabil (riscul net).

Motivele care stau la baza comiterii fraudelor reprezinta un punct critic in prevenirea
acestui fenomen. Una din teoriile larg acceptate in literatura de specialitate este cea formulata
de criminalistul Donald Cressey in asa-numitul triunghi al fraudei. Astfel, exista trei elemente
care stau la baza comiterii fraudelor: oportunitatea, justificarea si presiunea financiara.
Conform acestei teorii, este imposibila existenta fraudei fara aceste trei elemente, iar
gravitatea fraudei depinde de puterea fiecarui element. Se considera in acest mod ca
prevenirea poate fi realizata doar in zona elementului oportunitate, aceasta fiind singura in
care entitatile pot interveni.

Bineinteles ca nici aceasta teorie, pe langa interesul cu care a fost primita de
cercetatori, nu a fost lipsitd de critici, dar mai ales de imbunatatiri. Celor trei elemente
componente prezentate mai sus li s-a adaugat astfel un al patrulea, si anume capacitatea,
care la randul ei cuprinde un numar de sase trasaturi sau abilitati necesare fraudatorului
(detinerea unei pozitii sau functii Tn organizatie pentru a putea profita de diversele oportunitati
de fraudare, detinerea expertizei adecvate, increderea in sine, abilitatea de a-i obliga pe altii
sa participe la activitati frauduloase, abilitatea de a face fata stresului asociat cu comiterea
fraudei si capacitatea de disimulare).

In ceeace priveste tipologia fraudelor, metodele de clasificare a acestora sunt multiple,
in functie de criteriul folosit (canalul exploatat, pozitia fraudatorului fatd de entitatea fraudata,
entitatea fraudatoare, intentie, motivare, capacitatea fraudatorului, durata in timp, persistenta,
etc.). Una dintre metodele cele mai cunoscute de clasificare este cea propusa de Asociatia
Expertilor Autorizati in Investigatia Fraudelor, plecand de la domeniile vulnerabile ale entitatii,
ae baza careia a fost intocmit arborele fraudei. Conform acestuia, distingem trei mari categorii
de frauda (frauda in situatiile financiare, deturnarea de active si coruptie), fiecare categorie
contindnd numeroase alte subcategorii.
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Capitolul lll. Implicatiile si dezvoltarea sistemului de control intern managerial in
vederea prevenirii si detectarii fraudei

Constientizarea faptului ca existd controale preventive si detective eficiente poate
deveni unul dintre cele mai puternice mijloace de descurajare a fraudei. Necesitatea existentei
sistemelor de aparare impotriva fraudelor deriva din teoria conform careia lipsa de reguli poate
conduce la aparitia si amplificarea incalcarii normelor si regulilor (spre exemplu, teoria
geamurilor sparte introdusa de profesorul Philip Zimbardo de la Universitatea Stanford).

in acelasi timp, trebuie facuta distinctia dintre prevenire si detectare. Activitatea de
prevenire cuprinde politici, proceduri, instruire si comunicare care impiedica aparitia fraudei,
in timp ce detectarea se concentreaza pe activitati si tehnici de recunoastere a aparitiei fraudei.
Tehnicile de prevenire nu pot da o asigurare completa ca o frauda nu va fi comisa, astfel ca
este nevoie de completarea lor cu tehnici de detectare adevata. Controalele detective
imbunatatesc eficacitatea programului de management al riscului de frauda, demonstrand
functionarea controalelor preventive si identificand daca frauda are sau a avut loc, pentru ca
nu toate fraudele pot fi prevenite sau pot fi prevenite dar nu in mod eficient din punct de vedere
economic.

In legislatia nationald este prevazut un flux prin care sistemul de control intern
managerial poate fi dezvoltat odata ce acesta a fost implementat, dezvoltarea acestuia
referindu-se practic la un set de activitati si responsabilitati pentru care se stabileste un cadru
pentru implementarea integrala a standardelor. Nu exista prevederi speciale referitoare in mod
direct la riscul de frauda, responsabilitatea gestionarii acestui risc, precum si a celorlalte riscuri
identificate la nivelul entitatilor publice, revenind in exclusivitate conducerii entitatilor publice.

Tn schimb, cadrul de control intern al COSO prevede un model de dezvoltare a acestuia
in vederea diminuarii riscului de frauda. Astfel, sunt prevazute masuri corespunzatoare pentru
fiecare componenta a controlului intern, masuri care sa conduca la imbunatatirea acestuia in
vederea prevenirii si detectarii fraudei.

Maésuri de imbunététire pentru prevenirea si detectarea fraudelor prevézute de cadrul de control intern
COSO.
Sursa: prelucrare autor dupé Internal Control — Integrated Framework

Componenta
controlului intern
Mediul de control

Masuri de imbunatatire pentru prevenirea si detectarea fraudelor

- promovarea unui comportamentul onest si etic, inclusiv gestionarea etica a
conflictelor de interese;

- conformarea cu legile, regulile si reglementarile in vigoare;

- raportarea interna prompta a incalcarilor codului;

Codul de etica - aplicabilitate pentru toti angajatii dar pentru persoane care au o influenta
semnificativa asupra relatiilor cu furnizorii, clientii, investitorii, creditorii,
asiguratorii, concurentii, auditorii, etc.;

- aducerea la cunostinta in mod eficient atat la angajare dar si ulterior in mod
periodic.
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Mecanisme de
raportare (programe
de avertizare)

- implementarea de proceduri pentru primirea, pastrarea si tratarea
informatiilor despre presupuse incidente;

- administrarea programului de catre o tertd parte independenta pentru a
asigura confidentialitatea mecanismului si independenta fata de
managementul entitatii;

- aducerea la cunostinta angajatilor despre existenta acestui program.

- stabilirea de standarde pentru angajarea si promovarea celor mai calificate
persoane;

Angajare Si . g R
prongovare * - efectuarea de investigatii de fond asupra persoanelor care sunt luate in
considerare pentru angajare sau pentru promovare;

- interviurile cu referinte independente.
. .- stabilirea unor metode adecvate de investigare si remediere;
Investigare Si . T e
; - luarea de masuri adecvate pentru a aborda deficientele semnificative
remediere . o
identificate.
Evaluarea riscului - evaluarea riscului de frauda de catre management ar trebui sa se faca la
de frauda nivelul intregii entitati in mod periodic, dar si atunci cand apar diverse

evenimente neprevazute;

- natura si amploarea activitatilor de evaluare a riscurilor ar trebui sa fie
proportionale cu dimensiunea entitati si cu complexitatea operatiunilor
acesteia.

Activitati de control

- activitdtile de control antifrauda (de genul aprobarilor, autorizarilor,
verificarilor, reconcilierilor, separarii sarcinilor, revizuirilor, securitatii activelor)
ar trebui sa aiba loc in intreaga organizatie, la toate nivelurile si in toate
functiile;

- managementul trebuie sa implementeze si s mentina controale adecvate,
automate sau manuale, asupra informatiilor generate electronic.

Informarea si
comunicarea

- continutul politicilor antifraudd, Tmpreuna cu responsabilitdtile de revin
fiecarui angajat, trebuie comunicate angajatilor in mod eficient, intr-un mod si
in cuprinsul unui interval temporal care sa le permita sa isi indeplineasca
responsabilitatile;

- fiecare angajat trebuie sa stie ce comportament este asteptat sau acceptabil
si ce este inacceptabil;

- asigurarea unui mijloc eficient de a comunica informatii semnificative
referitoare la frauda in interiorul organizatiei;

- comunicarea eficienta cu privire la politicile antifrauda trebuie sa aiba loc si
intre entitate si partile externe.

Monitorizarea

- programele si politicile antifrauda ale unei entitati trebuie sa fie supuse unor
evaludri continue si periodice ale performantei;

- cadrul de control intern COSO identificd doua tipuri de astfel de activitati,
monitorizarea continuad si monitorizarea separata;

- monitorizarea continua are loc in cursul operatiunilor zilnice efectuate si ar
trebui sa fie integraté in activitatile operationale normale ale entitatii;

- in functie de evaluarea riscurilor de frauda si de eficienta activitatii de
monitorizare continua se va stabili aria de cuprindere si intervalul de timp
dintre evaluarile separate.

Pe langa masurile de dezvoltare ale controlului intern in vederea diminuarii riscului de
frauda, cadrul de control COSO stabileste si o serie de deficiente semnificative ale controlului
intern, precum si actiunile cheie pentru implementarea unui program antifrauda eficient.
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in completarea acestor modalitati de dezvoltare a controlului intern, in literatura de
specialitate mai sunt cunoscute si alte metode de actiune impotriva fraudelor, cele mai
cunoscute si mai utilizate fiind cele legate de instruirea angajatilor, de semnalele de alarma,
principiul celor patru ochi, diverse controale ale tranzactiilor, precum si metodele automate de
detectare a fraudelor.

Importanta instruirii angajatilor in privinta recunoasterii si raportarii fraudelor deriva din
faptul ca acestia sunt implicati in activitatile si procesele zilnice si, eventual, lucreaza cot la cot
cu potentiali fraudatori. Necesitatea dezvoltarii aceste zone de actiune reiese, de exemplu, si
din raportul ACFE catre natiuni din anul 2020, care arata ca 43% din cazurile de frauda sunt
identificate prin diverse "ponturi” si doar 50% din acestea provin de la angajati. Instruirea
angajatilor ar trebui sa contina prezentarea domeniilor sensibile la frauda ale entitatii,
activitatile, procesele, comportamentele si tranzactile ce pot fi considerate suspecte,
caracteristicile fraudatorilor, motivele care ii determina sa savarseasca astfel de fapte, etc. Alt
aspect important care ar trebui sa fie constientizat de catre angajat il reprezinta reprecusiunile
pe care il are frauda asupra angajatului si a entitatii.

Semnalele de alarma sau indicatorii de risc de frauda sunt o altd metoda de combatere
a acestui fenomen, recomandat de diversele autoritati de reglementare. O serie de astfel de
"red flags” sunt prezentate si de institutii din Romania, in functie de domeniile de activitatea in
care activeaza (spre exemplu DNA pentru abuzul in serviciu, ONPCSB pentru infractiunile de
spalare de bani, OLAF pentru diversele fraude legate de achizitii publice, etc.).

Principiul celor patru ochi reprezinta o forma de control utilizatda indeosebi pentru
activitati si operatiuni vulnerabile sau sensibile, un document fiind verificat in mod independent
de minim doua persoane, separandu-se pozitiile de decizie de cele de executie si marind astfel
si transparenta proceselor.

Suplimentar fata de celelalte metode de detectare a fraudelor, organizatiile pot utiliza
analiza datelor, tehnici de audit continuu (analiza datelor in mod continuu sau in timp real) si
alte instrumente IT pentru a detecta activitatea frauduloasa. Importanta acestor metode creste
pe masura ce se inregistreaza dezvoltarea exponentiala a sectorului tehnologiei informatiei.
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Lista lucrari publicate si prezentate

Lucrari publicate in reviste indexate BDI

Constantin Daniel, Culea Marius Silviu, Internal Control Mechanisms During the State of
Emergency — Challenges in Efficient Use of Public Funds, PROCEEDINGS OF THE 14th
INTERNATIONAL MANAGEMENT CONFERENCE - Managing Sustainable Organizations,
ISSN  2286-1440, ISSN-L 2286-1440, ISSN online 2783 - 9214, 2020,
http://conferinta.management.ase.ro/archives/2020/PDF/5 12.pdf

Culea Marius Silviu, Constantin Daniel, Challenges in Managing the Risks of Error and Fraud
in PublicProcurement During the State of Emergency Generated by the Covid-19 Virus,
"Qvidius” University Annals, Economic Sciences Series Volume XX ISSUE 2/2020, ISSN 2393
- 3127, ISSN-L 2393 -— 3119, 2020, https://stec.univ-ovidius.ro/html/anale/RO/wp-
content/uploads/2021/03/Section%204/8.pdf

Culea Marius Silviu, Constantin Daniel, Covid-19 Crisis and the New Challenges for Supreme
Audit Institutions Management, "Ovidius” University Annals, Economic Sciences Series,
Volume XXI, Issue 1/2021, ISSN 2393 - 3127, ISSN-L 2393 — 3119, 2021, https://stec.univ-
ovidius.ro/html/anale/R0O/2021/Section%204/8.pdf

Constantin Daniel, Culea Marius Silviu, Cristache Nicoleta, The Perception of Employees in
Public Institutions on Internal Managerial Control as a Tool in Preventing and Combating the
Fraud Phenomenon, PROCEEDINGS OF THE 15th INTERNATIONAL MANAGEMENT
CONFERENCE “Managing People and Organizations in a Global Crisis” 4th— 5th November
2021, Bucuresti, ISSN 2286-1440, e-ISSN 2783 — 9214,
http://conferinta.management.ase.ro/archives/2021/pdf%20IMC%202021/5%20PDF%20S5
%20IMC%202021/5 9.pdf

Constantin Daniel, Culea Marius Silviu, Cristache Nicoleta, A few modern ways to mitigate the
risk of fraud in public procurement, Annals of "Dunarea de Jos" University of Galati, Fascicle
I. Economics and Applied Informatics, 2022, ISSN-L 1584-0409, ISSN-Online 2344-441X,
http://eia.feaa.ugal.ro/images/eia/2022 2/ConstantinCuleaCristachel.pdf.

Constantin Daniel, Culea Marius Silviu, Cristache Nicoleta, Internal managerial control —
perspectives on some modern methods of reducing the risk of fraud in public administration,
Annals of "Dunarea de Jos" University of Galati, Fascicle I. Economics and Applied Informatics,
2022, ISSN-L 1584-0409, ISSN-Online 2344-441X,

http://eia.feaa.ugal.ro/images/eia/2022 2/ConstantinCuleaCristache2.pdf

Culea Marius Silviu, Micu Angela Eliza, Constantin Daniel, Solidarity versus Management in
Local Public Administration in the Context of Spending Public Resources on Humanitarian Aid
to Refugees in Ukraine, Ovidius University Annals. Economic Sciences Series, 2022,
https://stec.univ-ovidius.ro/html/anale/ENG/full-text/ - publicare in curs.
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Culea Marius Silviu, Zhan Xiaoyu, Constantin Daniel, Analysis of Public Funds, a Suitable Tool
to Support Decision Making for Sustainable Regional Development in Romania, 3 rd
International Conference Global Interferences of Knowledge Society, Universitatea Valahia din
Targoviste, 2022, https://upg-bulletin-se.ro/archive/ - publicare in curs.

Participari la conferinte internationale

Participarea la THE 14th INTERNATIONAL MANAGEMENT CONFERENCE “Managing
Sustainable Organizations”, 5-6.11.2020, Bucuresti, cu prezentarea lucrarii: Constantin
Daniel, Culea Marius Silviu, Internal control mechanisms during the state of emergency -
challenges for the efficient use of public funds, http://conferinta.management.ase.ro/wp-
content/uploads/2020/11/IMC2020-program-FINAL.pdf

Participarea la The 9th edition of The International Conference "Global economy under crisis”,
December 10th - 12th 2020, Constanta, Romania cu prezentarea lucrarii: Culea Marius Silviu,
Constantin  Daniel, “Challenges in Managing the Risks of Eror and Fraud in
PublicProcurement During the State of Emergency Generated by the Covid-19 Virus’,
https://stec.univ-ovidius.ro/images/2020/conference/ GEUC%200nline%20program.pdf

Participarea la SCIENTIFIC CONFERENCE OF DOCTORAL SCHOOLS, 10-11.06.2021,
Universitatea Dunérea de Jos din Galati, cu prezentarea lucrarii: Constantin Daniel, Culea
Marius Silviu, A few modern ways to mitigate the risk of fraud

in public procurement, http://www.cssd-udjg.ugal.ro/index.php/2020-2/programme-22

Participarea la The International Conference Present Issues of Global Economy, Universitatea
Ovidius din Constanta, 1 — 3.07.2021, cu prezentarea lucrarii: Culea Marius Silviu, Constantin
Daniel, Covid-19 Crisis and the New Challenges for Supreme Audit Institutions Management,
https://stec.univ-

ovidius.ro/images/2021/conferinta PIGE/PIGE%202021%20Program%20final.pdf

Participarea la International Conference—XXIlIth EditionRisk in Contemporary Economy,
Universitatea Dunédrea de Jos din Galati, 04.06.2021, cu prezentarea lucrarii: Constantin
Daniel, Closing the Opportunities - Mechanism for Breaking the "Fraud Triangle,
http://www.rce.feaa.ugal.ro/images/stories/RCE2021/Conference Program_Sections.pdf

Participarea la International Conference—XXIlIth EditionRisk in Contemporary Economy,
Universitatea Dunédrea de Jos din Galati, 04.06.2021, cu prezentarea lucrarii: Constantin
Daniel, Development of Anti-Fraud Culture - Methods of Understanding the Risks and
Consequences,
http://www.rce.feaa.ugal.ro/images/stories/RCE2021/Conference_Program_Sections.pdf

Participarea la THE 15th INTERNATIONAL MANAGEMENT CONFERENCE “Managing

People and Organizations in a Global Crisis”, 4 — 5.11.2021, Bucuresti, cu prezentarea lucrarii:

Constantin Daniel, Culea Marius Silviu, Cristache Nicoleta, The Perception of Employees in
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